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Introducao

Em maio de 2018 entrou em vigor na Unido Europeia a GDPR -
(General Data Protection Regulation) como uma mudanca cultural
fundamental na maneira de enxergar e usar dados pessoais nos
dias atuais. Frente aos diversos casos de vazamento ocorridos nos
ultimos anos e com o crescimento incontrolavel da producdo de
dados, a legislacao precisava se adequar para garantir que a
privacidade das informacdes pudesse ser garantida aos seus

titulares.
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Essa Legislacdo chegou também ao Brasil, conhecida como LGPD -
Lei Geral de Protecao de Dados cuja vigéncia esta prevista para se
iniciar a partir do més de agosto de 2020. Nessa perspectiva, a
Serasa Experian realizou um mapeamento no primeiro trimestre
de 2019 que mostra que 75% dos consumidores (Pessoas Fisicas)
tém conhecimento baixo sobre a existéncia da Lei enquanto 66%
das empresas dizem ter entendimento médio e 64% avaliam que

estardo adequadas até o inicio do ano de 20201,

Vemos que o mundo corporativo esta relativamente
conscientizado sobre essa nova legislacdao, mas quanto ao universo
das Organizac¢Bes da Sociedade Civil, ainda esta nebuloso. Em
breve, sera lancada uma pesquisa realizada em parceria com o
Atados e o Social Good Brasil visando a realizacdo de um
mapeamento e diagnostico inicial do Terceiro Setor quanto a essa
mudanca juridica importante. Os resultados desta serao o insumo
de novo artigo, mas aqui apresentaremos 0s pontos principais da
Lei no ambito das Organiza¢fes Sociais para entender melhor
quais poderiam ser as devidas adequac¢des, mas também porque
esse marco precisa ser entendido como uma oportunidade

inédita.

Dados pessoais

A LGPD esta voltada diretamente ao uso de Dados Pessoais e
pretende garantir que qualquer cidada(o) brasileira(o) possa ter

controle sobre como, onde e por quem seus dados estao sendo



utilizados. Inclusive, esse controle que necessita um prévio
consentimento imprescindivel permitiria a qualquer um(a) de

solicitar a cessao de uso de suas informacdes em todo momento.

Para determinar o universo de dados que isso representa, a Lei
considera no seu Art. 5° o dado pessoal como “qualquer
informacdo relacionada a pessoa natural identificada ou
identificavel”’®). Em outras palavras, “se uma informacdo permite
identificar, direta ou indiretamente, um individuo que esteja vivo,
entdo ela é considerada um dado pessoal”3!. Com isso, é possivel

entender que dados como nome, RG ou CPF, por exemplo
carregam informac¢fes que permitem rastrear a origem de seu
titular razoavelmente facilmente, mas a Lei vai além em considerar
Dado Pessoal também o dado que, ao cruza-lo com outros
insumos ou técnicas, possibilita caracterizar e consequentemente

identificar seu titular.

Além disso, ela ainda define no Art. 7° da Secdo | em quais
situacdes exclusivas o tratamento e compartilhamento de dados

pessoais poderdo ser realizados, ou seja:
| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacado legal ou regulatoria pelo

controlador;

lll - pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execuc¢ao de politicas

publicas previstas em leis e regulamentos ou respaldadas em



contratos, convénios ou instrumentos congéneres, observadas as

disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida,

sempre que possivel, a anonimiza¢do dos dados pessoais;

V - quando necessario para a execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja

parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem);

VIl - para a protec¢ao da vida ou da incolumidade fisica do titular ou

de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou

autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a

protecdao dos dados pessoais; ou

X - para a protecdo do credito, inclusive quanto ao disposto na
legislacao pertinente.



Nessa perspectiva, comecamos a perceber o alcance que essa
legislacdo possa ter ao se pensar no Terceiro Setor e em particular
nos dados armazenados dos beneficiarios das Organizacdes
Sociais. Mas esse quadro tende a chamar mais a nossa aten¢ao ao
se tratar de Dados Pessoais ditos “sensiveis” e Dados de Criancas e

Adolescentes.

Dados sensiveis

A LGPD nao se limita somente aos Dados Pessoais citados acima,
mas distingue a informacdo qualificada como “sensivel” e que
consequentemente esta sujeita a maior privacidade no seu uso e,
portanto, existe um risco relativo maior em caso de exposicao

fortuita.

Para entender o que € um Dado Sensivel, precisamos voltar ao
artigo 5° da Lei que o define como um “dado pessoal sobre origem
racial ou étnica, convicgao religiosa, opiniao politica, filiacao a
sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural4],

Ao ler essa descricdo, quem atua na area social identifica que
existe alguns dados citados aqui que sdao importantes para o
entendimento de seu publico-alvo e até que possam auxiliar em
caracterizar por exemplo sua condi¢do de vulnerabilidade social.

Isso se torna fundamental na elaboracado da justificativa ao propor



ou desenvolver um projeto social, mas também no decorrer do
monitoramento e avaliagao das suas ac¢des e do impacto

potencialmente causado.

Portanto € um elemento que precisa ser olhado com cuidado pelos
atores do Terceiro Setor para evitar qualquer risco que possa
prejudicar sua atuacdo. Para isso, sugere-se a leitura da Secao |l
(Art. 11°,12° e 13°) da Lei que trata dos casos especificos quanto

ao tratamento desse tipo de dados.

Dados de Criancas e Adolescentes

Sabemos que muitas propostas de atuacdo sociais estao voltadas a
criancgas e adolescentes e torna-se fundamental conhecer o que a
LGPD diz a respeito ja que ela também tem uma secdo especifica

sobre esse assunto (Secdo Il - Art. 14°) que esta reproduzida aqui:

8 1° O tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico e em destaque dado por

pelo menos um dos pais ou pelo responsavel legal.

8 2° No tratamento de dados de que trata o 8 1° deste artigo, os
controladores deverao manter publica a informacao sobre os tipos
de dados coletados, a forma de sua utilizacdo e os procedimentos

para o exercicio dos direitos a que se refere o art. 18 desta Lei.

8 3° Poderao ser coletados dados pessoais de criancas sem o
consentimento a que se refere 0 § 1° deste artigo quando a coleta

for necessaria para contatar os pais ou o responsavel legal,



utilizados uma unica vez e sem armazenamento, ou para sua
protecdo, e em nenhum caso poderdo ser repassados a terceiro

sem o consentimento de que trata o 8 1° deste artigo.

8 4° Os controladores nao deverdo condicionar a participacdo dos
titulares de que trata o 8 1° deste artigo em jogos, aplicacdes de
internet ou outras atividades ao fornecimento de informacdes

pessoais além das estritamente necessarias a atividade.

8 5° O controlador deve realizar todos os esforcos razoaveis para
verificar que o consentimento a que se refere o 8 1° deste artigo foi
dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis.

8 6° As informacdes sobre o tratamento de dados referidas neste
artigo deverdo ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a
informacdo necessaria aos pais ou ao responsavel legal e

adequada ao entendimento da criancga.

Percebe-se 0 quanto o tratamento de dados de Criancas e
Adolescentes tem que ser realizado com muito cuidado e a maior
transparéncia, possibilitando seu acompanhamento e
entendimento facilitado pelos responsaveis do publico atendido.
Isso, sem duvida alguma deve gerar no minimo a reestruturacao
de processos de coleta e armazenamento de dados nas

Organizacdes da Sociedade Civil.



Dados anonimizados

No ambito da Lei existe um ponto importante para destacar e que
possa ser a maneira mais pertinente de se adequar e se proteger
contras as consequéncias do descumprimento da mesma: tratar
dado anonimizado, definido como “dado relativo a titular que nao
possa ser identificado, considerando a utilizacdo de meios técnicos
razodveis e disponiveis na ocasido de seu tratamento”l2, isto
significa que o dado “era relativo a uma pessoa, mas que passou

por etapas que garantiram a desvinculacdo dele a essa pessoa”le],

Neste caso, a LGPD ndo se aplicara a este dado e,
consequentemente a organiza¢do podera realizar suas analises de

forma segura.

Privacidade e Etica dos Dados

E infelizmente comum termos, como pessoas fisicas, a
desagradavel sensacdo que nossos dados e, talvez até nossa
identidade possam escapar de nosso controle, gerando certo
sentimento de impoténcia. O surgimento da GDPR e LGPD vem
suprir uma necessidade da sociedade moderna disruptiva onde
dados estdo sendo utilizados de maneira ainda desgovernada e
com pouquissima transparéncia, trazendo um auxilio ao titular do

dado para que ele ndo se sinta mais desamparado.

Ha de se esperar que o quadro fique mais estruturado e que o
dominio de nossos dados volte para nossas maos. Com ele sera

reforcado o respeito a privacidade e colocado no meio da



discussdao um tema muitas vezes desconsiderado porém
primordial: o uso ético dos dados. Este precisa ser valorizado para
gue possamos tratar com humildade e propriedade a informacao,
sempre tendo em vista o respeito ao seu titular. Somente a
alimentacdo deste dialogo podera garantir que a legislacao seja
um ponto de mudanca na consideracao da pessoa humana num
mundo cada vez mais digital e tecnolégico e onde a Inteligéncia

Artificial cresce de maneira exponencial.

Uma oportunidade para o Terceiro Setor

Se a chegada dessa nova legislacao pode gerar certa preocupacao
por parte das Organiza¢fes da Sociedade Civil, ha de se enxergar
esse momento como uma oportunidade para que estas possam
usufruir de todo o conhecimento tecnolégico que essa
transformacdo sugere e assim otimizar o uso da informacao que
possuem para melhorar de forma relevante o impacto social de

suas ac¢odes. Isso passa por algumas etapas essenciais:

1. Entender o que é “dado”

2. Organizar os dados com processos claros

3. Sensibilizar suas equipes sobre o uso adequado de dados

4. Implementar politicas institucionais sobre coleta, armazenamento, tratamento e
compartilhamento dos dados que garantem sigilo, privacidade e ética

5. Garantir o consentimento e a transparéncia aos titulares dos dados em todas as
etapas

6. Aplicar modelos de analise de dados e inteligéncia artificial que permitem pensar
em novas estratégias de atuacao

7. Publicar seus resultados baseados em evidéncias, mostrando seriedade e

propriedade para a Sociedade Civil e potenciais apoiadores e financiadores



Vale salientar que esse novo paradigma também redefinira as
regras de comunicac¢ao entre as instituicdes e podera ateé

influenciar possibilidades de parcerias.

Conclusao

Como vimos, a LGPD traz elementos essenciais para a protecao
das informacdes que caracterizam cada um de nos. E como a
tecnologia avancara ainda muito nos proximos anos, essa
legislacdo chega num momento onde é fundamental entender que
entramos em uma era totalmente nova e revolucionaria no que diz
respeito ao tratamento da informacao. De fato, é possivel extrair
mais conhecimento sobre uma pessoa pelo entendimento dos

dados que a definem do que pelo seu proprio DNA.

Uma proposta foi apresentada no dia 30/04/2019 e ainda sera
discutida para prorrogar a entrada em vigor da Lei para agosto de
2022. Mas as discussdes sobre essa questao nao podem ser
adiadas, até porque dispositivos de protecao e dados ja estao
vigorando na Europa. O Brasil ndo deve ficar para tras e o Terceiro
Setor precisa entender o tratamento adequado do dado ndo so
como uma forma de melhorar profundamente seu impacto social,

mas também como um fundamento essencial de respeito ao ser

hunﬁno. ()
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